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Wstep i ostrzezenie

Opracowanie to powstato w oparciu o notatki do wyktadu Uktady Ztozone
prowadzonego przez prof. dr hab. Danute Makowiec na Wydziale Matematy-
ki, Fizyki i Informatyki w roku akademickim 2006/2007 dla studentéw fizyki,
informatyki i matematyki. Jako opracowanie studenckie, moze ono zawierac
powazne btedy merytoryczne. Innymi stowy, nikt nie gwarantuje poprawno-
Sci tych materiatéow (a w szczegdélnosci nie odpowiada za nie wyktadowca).
Wiszelkie znalezione pomytki prosze zglaszaé na adres: ja@hope.art.pl.

1. Graf stochastyczny

Omoéwimy tutaj pokrotce tradycyjna definicje i wiasnosci tzw. grafow
stochastycznych. W tradycyjnym modelu Erdos-Rényi dla graféw stocha-
stycznych przyjmuje si¢ definicje:

Definicja 1 (graf stochastyczny wg. Erdos-Rényi). Graf stochastyczny Gy,
to graf o N wierzchotkach i n krawedziach pomiedzy wybranymi losowo pa-
rami wierzchotkow.

Ze wzgledow praktycznych, w dalszej czesci tego opracowania przyjmuje-
my wspotczesng, nieco szerszg wersje tej definicji.

Definicja 2 (graf stochastyczny wg. Gilbert). Graf stochastyczny Gy, to
graf o N wierzchotkach, gdzie dla kazdej pary wierzchotkéw vy, vy istnieje
krawedz e z prawdopodobienstwem p. Liczba krawedzi w takim grafie, to

(n) = (3)p=3N(N - 2)p.

Naszym pierwszym celem jest zbadanie zachowan kilku podstawowych
wlasnosci, znanych z teorii graféw, takich jak stopien wierzchotka, klikowa-
tos¢, najkrotsze drogi.

1.1. Podstawowe wlasnosci

Stopien wierzchotka w grafie nieskierowanym (a o takich tutaj méwimy)
to liczba krawedzi, ktore wychodza z danego wierzchotka. Dla ustalonego
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wierzchotka v; grafu G, stopien tego wierzchotka bedziemy oznaczaé¢ przez
ki-

W grafie stochastycznym, bada¢ bedziemy sredni stopien wierzchotka,
oraz dystrybucje stopni wierzchotkéw.

Niech p i N beda ustalone. Ustalmy rowniez konkretny wierzchotek v;.
Wowczas, gdy bierzemy pod uwage wszystkie mozliwe grafy spetniajace de-
finicje grafu stochastycznego dla ustalonych parametrow, to sredni stopien
wierzchotka i bedzie wynosic¢:

(ki) = p(N = 1)

Latwo zauwazy¢, ze wynik bedzie taki sam, niezaleznie od wyboru wierzchot-
ka. Méwimy wigc, ze w grafie stochastycznym sredni stopien wierzchotka jest
staly.

Rozktad stopni wierzchotka przy duzych N jest przybiera forme rozktadu
Poisson’a:

Srednia dlugo$é drogi w grafie. Wybieramy losowo dwa wierzcholki i
pytamy sie ile wynosi dtugosé¢ najkrotszej drogi miedzy nimi. Doswiadczenie
powtarzamy. Warto$¢ oczekiwana ($rednia) tych wynikéw bedziemy oznaczaé
przez (l). Mozna pokazaé, ze ta Srednia dtugosé drogi w grafie stochastycznym
jest proporcjonalna do In N/

Klikowatosé. Mowiac potocznie, w pojeciu klikowatosci pytamy jakie jest
prawdopodobienstwo, ze dwaj losowo wybrani ,przyjaciele” danego wierz-
chotka tez sa przyjaciétmi. W terminach geometrycznych interesuje nas wy-
stepowanie trojkatéw w siatce polaczent. Srednia klikowato$é oznaczaé be-
dziemy przez (C'). W grafie stochastycznym (C') = p?

1.2. Zjawiska krytyczne

Przyjrzymy sie teraz jak zmieniaja sie wlasnosci grafu stochastycznego w
zaleznosci od zmiany parametru p. Nasze obserwacje chcemy uniezalezni¢ od
N, dlatego dla ustalonego N wprowadzamy pomocnicza zmienng z tak aby:

p o< N7

Wszystkie obserwacje i wyniki bedziemy wyraza¢ za pomoca zmiennej z,
przyjmujac, ze warto$¢ z = —oo odpowiada p = 0, a z = 0 odpowiada p = 1.

W przeprowadzanym doswiadczeniu z przyjmuje poczatkowo warto$é¢ —oo
a nastepnie rosnie do 0. Wzrost z traktujemy jako czas w naszym ekspe-
rymencie. Obserwujemy w jaki sposob pojawiajg sie nowe krawedzie i jak
zmienia to charakter grafu.

Zastanowmy sie najpierw przy jakiej wartosci z pojawi sie pierwsza kra-
wedz w grafie. Do zbudowania krawedzi potrzebujemy pary wierzchotkow.

! Dla poréwnania, w sieci regularnej mamy: (I) oc N.
2 Dla poréwnania w sieci regularnej tréjkatnej (C') = 0.

2



Pare taka wybieramy na jeden z (1;/ ) sposobéw. Prawdopodobienstwo, ze
istnieje krawedz miedzy tak wybrang para wynosi oczywiscie p, mamy stad:

M <1
9 )P

Jedynka w tym wzorze oznacza, ze badane zdarzenie zaszto na pewno po raz
pierwszy. Zgodnie z przyjeta reguta p o< N*. Dla duzych N mozemy przyjac
tez, ze (g) ~ N?2. W ten sposob otrzymujemy:

N2N? =~ 1

No a stad z = —2.

To rozumowanie bedziemy chcieli uogélni¢, aby odpowiedzie¢ na pytanie
— kiedy pojawi sie pierwsze drzewo danego stopnia (przyjmujemy, ze drzewo
stopnia 1, to dwa wierzcholki potaczone krawedzig, drzewo stopnia 2, to 3
wierzchotki potaczone dwoma krawedziami itd. - nie interesuje nas przy tym
jakis konkretny  ksztalt” drzewa — tylko fakt, ze jest to drzewo). Zastandw-
my sie wiec, kiedy pojawi sie pierwsze drzewo stopnia 2. W tym przypadku
musimy wybra¢ trojke dowolnych wierzchotkow, mamy wiec J;f mozliwosci.
Potrzebujemy tez dwoch krawedzi. Prawdopodobienstwo, ze bedzie 1 krawedz
to p, jesli wiec majg byé¢ dwie krawedzie to szanse wynosza p?, otrzymujemy

wiec:
N\ 5
~1
(5

Po analogicznych jak poprzednio przeksztalceniach ((];)[ ) ~ N3), dostajemy:
-3
z= =2

2
W ogélnym przypadku, gdy chcemy mie¢ k wierzchotkéw i k —1 krawedzi

mamy:
N\ 41
~1
1)y

co daje nam:

a stad:
R
Jesli zadamy, aby w grafie istnialo drzewo dowolnego stopnia, musimy
znalez¢ z dobre dla kazdego k, czyli przejs¢ do granicy k£ — oo. Latwo wyli-
czy¢, ze wtedy z = —1.

Whniosek 1. Jedli z = —1, gdzie p o< N?, to w grafie stochastycznym istnicje’
dowolnie duze® drzewo.

3 Zaréwno w tym zdaniu jak i ogélnie w tym opracowaniu, stowo ,istnieje” uzywamy
w kontekscie statystycznym, a nie w odniesieniu do jednego konkretnego przypadku. Jesli
umowa ta razi Czytelnika, w miejsce stowa ,istnieje” mozna wstawi¢ np. ,jistnieje prawie
na pewno”.

4 Oczywiécie w sensie ograniczonym — liczba wierzchotkéw jest przeciez ograniczona i
wynosi V.



Definicja 3 (gigant). Niech bedzie dany graf stochastycznych G, oraz niech p
bedzie takie, ze z = —1. Najwieksze drzewo, bedace podgrafem G, bedziemy
nazywac¢ gigantem.

Warto$¢ z = —1 okazuje sie by¢ szczegdlna w rozwoju naszego ekspery-
mentu. Zauwazmy, ze juz teraz wiemy, iz wraz ze zblizaniem si¢ do z = —1
prawdopodobienstwo ,,duzych” drzew gwaltownie roénie. Ale to nie wszystko.

Dotychczas rozpatrywalismy problem istnienia drzewa. Policzmy teraz
kiedy w naszym grafie maja szanse pojawi¢ sie cykle. Rozpatrzmy najkrot-
szy mozliwy cykl w grafie nieskierowanym, czyli cykl dtugosci 3. Potrze-
bujemy doktadnie trzech wierzchotkéw i doktadnie trzech krawedzi miedzy
nimi. Obliczenia sg bardzo podobne do poprzednich: (g ) p® ~. Stad latwo
wywnioskowaé, ze z = —1.

Co wigcej, liczba 3 w powyzszym wzorze nie mialta zadnego istotnego
wplywu na wynik. Oznacza to, ze dla z = —1, mozemy spodziewaé si¢ prawie
na pewno dowolnie dtugiego cyklu. Innymi stowy przy przekroczeniu z = —1
prawdopodobienstwo istnienie dlugich cykli gwaltownie rognie.

Ostatnig specyficzng kategoria graféw, sa grafy petne, czyli takie w kto-
rych dowolna para wierzchotkow jest ze soba polaczona. Z definicji grafu
stochastycznego wynika, ze jest on pelny, jesli p =1, czyli z = 0.

Policzmy jednak, kiedy mozemy spodziewaé sie pierwszych matych pod-
graféw pelych. Poszukajmy podgrafu pelnego sktadajacego sie z 4 wierz-
chotkéw. Potrzebujemy 4 wierzchotkow i 6 krawedzi, czyli: éf ) p® ~ 1, astad
7=

Powtarzajac obliczenia podobne do tych dla drzew (liczac z dla grafu
pelnego dowolnego stopnia k) potwierdzimy i rozszerzymy nasz wezesniejszy
wniosek z definicji. Przy z — 0 pojawiaja sie coraz wigksze grafy pelne, a co
za tym idzie drzewa zanikaja.

W ten sposob opisaliSmy ewolucje naszego uktadu od z = —oo do 2z =
0. Na poczatku mamy po prostu zbiér niepowiazanych wierzchotkow. Przy
2z — —1 zaczynaja rosnac coraz wieksze drzewa. Gdy z przekroczy krytyczna
warto$¢ —1, drzewa zaczynaja gina¢. Pojawiajg sie cykle i grafy pelne, az w
koncu, gdy z = 0 caly graf staje si¢ pelny.

Taka ewolucja ukladu powinna przypomnie¢ nam nieco sytuacje znang
z perkolacji. Okazuje sie, ze analogii miedzy tymi dwoma zjawiskami jest
bardzo wiele.

2. Graf stochastyczny a perkolacja

Celem tego rozdziatu jest proba utozsamienia zjawiska perkolacji z opi-
sywang przed chwilg ewolucjg grafu stochastycznego. Aby utatwi¢ sobie to
zadanie, wprowadzimy najpierw nieco zmieniong (w pewnym sensie uogélnio-
na) postaé problemu perkolacji. Bedzie to tzw. perkolacja wiazaniowa, ktéra
bedziemy realizowa¢ nie na siatce regularnej, lecza na specyficznym grafie
zwanym drzewem Cayleya.



2.1. Drzewo Cayleya

Drzewo Cayleya, to takie drzewo w ktérym wszystkie wierzchotki poza
lis¢émi, maja ten sam ustalony stopien.

Przyklady drzew Cayleya®.

Drzewo Cayleya ma jedng wazna przewage nad typows siatka regularng
(ktéra tez jest grafem). W pewnym sensie bowiem drzewo Cayleya tworzy
struktury nieskonczenie wymiarowe. Aby to zrozumieé¢, pokazemy najpierw
w jakim sensie ,zwykta siatka” ma skonczony wymiar.

Niech L oznacza jaki liniowy wymiar. Mozemy my$le¢ o L jako o dtugo-
Sci boku kwadratu na ktorej zbudowano naszg siatke, lub po prostu jako o
dtugosci miedzy punktami w jakiejs przestrzeni. Méwimy, ze d jest wymia-
rem przestrzeni (skonczonym), jesli np. powierzchnia S w naszej przestrzeni
skaluje sie: S ~ L1 a objetosé: V ~ L4 Innymi stowy w przestrzeniach
skonczenie wymiarowych stosunek objetosci do pola jest proporcjonalny do
dhugosci. W ten sam sposoéb np. stosunek pola do diugosci powinien by¢
proporcjonalny do dlugosci wlasnie.

W drzewie Cayleya za pole przyjmujemy po prostu liczbe weztow catego
drzewa, a za dtugosé liczbe lidci (jesli narysuje sie drzewo Cayleya wewnatrz
kota, to widaé skad takie utozsamienie). Latwo sprawdzi¢, ze wielkosci te nie
sg proporcjonalne. W ponizszej tabeli zebrano wyniki dla kilku poczatko-
wych ,malych” drzew Cayleya przy ustalonym staltym stopniu wierzchotkow
wewnetrznych:

liczba lisei  [34|5] 6 |...
liczba weztow [4[6 8] 10 ...

Jak wida¢ w granicy stosunek bedzie wynosic¢ %, jednak na pewno nie

jest on staly. W takiej sytuacji méwimy ze figura, badz struktura ma wy-
miar nieskonczony. Jest to dla nas istotne z tego wzgledu, ze przy rosnacym
rozmiarze grafy stochastycznego (N — oo) rosnie niejako nasze zapotrzebo-
wanie na wymiar przestrzeni, jesli chcemy utozsamia¢ zjawisko perkolacji z
ewolucja graféw stochastycznych.

2.2. Perkolacja na drzewie Cayleya

Zjawisko perkolacji na drzewie Cayleya jest bardzo podobne do perkolacji
na siatce kwadratowej. Krawedzie drzewa Cayleya graja u nas role ,planszy”.
Kazda krawedz (a nie wezel!) moze by¢ albo zajeta, albo nie (z prawdopodo-
bienstwem p). Perkolacja zachodzi wtedy, gdy udaje si¢ dojsé¢ po ,zajetych”
krawedziach, od ktoregos z lisci do tzw. Srodka - czyli takiego wezta, kto-
ry jest oddalony najbardziej od wszystkich lisci (lub od wszystkich innych
wierzchotkéw). W zaleznosci od tego jaki jest wybrany stopienn kazdego z

5 Zrédlo: http://mathworld.wolfram.com/CayleyTree.html.
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wierzchotkéw, moze by¢ jeden lub wiecej srodkéw, jednak nie gra to istotnej
roli. Liczy sie sam fakt dojs¢, do ktéregos ze srodkow.

Podobnie jak w klasycznej perkolacji, tu réwniez okazuje sie, ze wystepuje
pewna krytyczna warto$¢ prawdopodobienstwa p przy ktoérej pojawia sie tzw.
klaster, czy tez drzewo/graf perkolacyjny. Jesli k jest ustalonym stopniem
kazdego z wewnetrznych wierzchotkow drzewa Cayleya, to prawdopodobien-

stwo krytyczne p. spetnia:

1

pCNk’—]_

Mozna to tatwo wyliczy¢. Aby doszto do zjawiska perkolacji, w kazdym wezle
poza lisciem, do ktérego weszliSmy, musi istnie¢ przynajmniej jedna krawedz
ktora mozemy i8¢ dalej (tam gdzie udato nam si¢ wejsé, musi by¢ tez szansa
na wyjscie). W kazdym wezle do ktérego dotrzemy bedzie k drég, jedna
z nich przyszliSmy, czyli zostaje nam k& — 1 wyjs¢. Przynajmniej jedno z
nich musi by¢ ,dobre” — czyli w naszej terminologii ,zajete”. Krawedzie sg
zajete z prawdopodobienstwem p, czyli jesli szukamy krytycznego p to mamy:
(k—1)p~1.

2.3. Poréwnanie wlasno$ci grafu stochastycznego i perkolacji

Dokonamy teraz poréwnania wynikéw uzyskanych dla perkolacji oraz gra-
fow stochastycznych. W perkolacji mamy do czynienia z tzw. klastrem per-
kolacyjnym — ta czescia planszy, na ktorej zachodzi zjawisko perkolacji. W
grafie stochastycznym ta role petni¢ bedzie tzw. gigant.

Zjawisko perkolacji zalezne jest od prawdopodobienstwa p. W grafie sto-
chastycznym rozpatrujemy zdefiniowany wczesniej parametr z.

1. Gdy p < p. to nie mam klastra perkolacyjnego, klastry ktére sie formu-
ja sa fraktalami. Klaster maksymalny ma In N wierzchotkéw. Podobnie,
gdy z < —1 to nie ma giganta, istnieja komponenty, ktére sg drzewami,
maksymalny komponent ma In N wierzchotkdw.

2. W przypadku krytycznym p = p. pojawia si¢ tzw. nieskonczony klaster
perkolacyjny, ktéry jest fraktalem i skaluje sie jak N 5. Podobnie gdy
z = —1, to pojawia si¢ gigant, ktory jest drzewem i ma Srednio N 5
wierzchotkow.

3. Gdy p > p. klaster perkolacyjny rosnie — wtasnosci fraktalne zanikaja, a
jego ,masa” przyrasta wraz z N(p — p.). Podobnie w grafie, gdy z > —1,
gigant ro$nie i przestaje by¢ drzewem — pojawiaja si¢ cykle i podgrafy pet-
ne. Rozmiar przyrasta jak N(f(pN)— f(p.N)), gdzie f to pewna funkcja
ciagta, monotoniczna (7).

Whiosek 2. Zjawiska perkolacji © ewolucyi grafu stochastycznego majq te sa-
mq klase uniwersalnosci. Charakter funkcyjny wielkoSci charakterystycznych
w okolicy krytycznych wartosci prawdopodobienstwa jest taki sam. Inaczej, te
same wartosci wyktadnikow krytycznych przy potegowym opisie zaleznosci.

W ten sposéb doszliSmy do momentu, gdy dwa zupetnie r6zne (z pozoru)
zjawiska okazaly sie mie¢ ze soba bardzo wiele wspdlnego. W dalszej czesci te-
go opracowania sprobujemy zastosowaé grafy stochastyczne do modelowania
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innych zjawisk rzeczywistych — w szczegdlnosci sieci ztozonych wystepujacych
w naturze.

3. Modelowanie sieci rzeczywistych

W otaczajacym nas $wiecie istnieje wiele sieci o réznych rozmiarach i o
roznym charakterze. Dobrzy bytoby wypracowaé narzedzie pozwalajace efek-
tywnie symulowa¢ i modelowaé te rzeczywiste sieci. Niestety okazuje sie, ze
modelowanie sieci rzeczywistych przez typowe (opisane wezesniej) grafy sto-
chastycznie nie daje dobrych rezultatéw. Wtasnosci wigkszosci zbadanych
sieci rzeczywistych sg znaczaco rézne od wlasnosci graféw stochastycznych
(i co ciekawe, wlasnosci wielu réznych, niezwiazanych ze soba sieci rzeczywi-
stych sa do siebie bardzo podobne).

R6znice miedzy sieciami rzeczywistymi a grafami stochastycznymi
sg bardzo znaczace. Przede wszystkim grafy rzeczywiste maja znacznie wick-
szg klikowatosé. Ponadto dystrybucja stopnia wierzchotkoéw okazuje sie by¢
rozktadem wyktadniczym, a nie jak to miato miejsce w grafach stochastycz-
nych, rozktadem Poisson’a.

Ponizej przedstawimy kilka mozliwych modyfikacji pomystu grafu sto-
chastycznego i przy okazji omowimy wtasnosci sieci rzeczywistych i to w jaki
spos6b dany model stochastyczny odpowiada tym wtasno$ciom.

3.1. Graf stochastyczny z zadang dystrybucja (scale-free network)

Ze wzgledu na réznice w dystrybucji stopni wierzchotkéw, naturalnym po-
mystem jest wypracowanie metody w ktorej mozemy z géry zadaé okreslong
dystrybucje. Jeden z popularnych pomystow wyglada nastepujaco:

1. Graf tworzymy z okreslonej liczby N wierzchotkow.

2. Dla kazdego wierzchotka ,mocujemy zaczepy”, czyli arbitralnie ustalamy
stopien kazdego wierzchotka (stad mamy ustalony rozktad stopni).

3. Losujemy pare wierzchotkéw i jesli maja po jednym wolnym ,zaczepie”
to taczymy te zaczepy w krawedz.

4. Losowanie powtarzamy az do wyczerpania wierzchotkéw z wolnymi za-
czepami.

Okazuje sie jednak, ze przy takim postepowaniu nie jesteSmy w stanie
osiagna¢ odpowiednio duzej klikowatosci (bez wzglegu na metody losowania
wierzchotkéw). Czyli nie jest to niestety dobry model dla sieci rzeczywistych.

W przypadku przeprowadzenia opisanej wyzej procedury, tak aby dystry-
bucja stopni byta potegowa (tak jak w sieciach rzeczywistych) — tzn. P(k)
k=7, obserwuje si¢ réwniez zjawiska ewolucyjne, ktére opisaliémy wczesniej
dla tradycyjnych grafow gigantycznych. Tutaj role zmieniajacego sie para-
metru peli v. Wartosé krytyczng wynosi tu w przyblizeniu v = 3,47875.

3.2. Model Wattsa-Strogatza

Model Wattsa-Stogatza to inny pomyst na budowanie graféw stochastycz-
nych. Najlepiej opisuje sie go w przypadku gdy wezty grafu utozone sg na
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okregu. Zaczynamy od sytuacji w ktoérej potaczone sa ze soba wszystkie sg-
siednie wierzchotki, oraz ,nastepne” z kolej. Stopien kazdego wierzchotka
wynosi 4. Nastepnie z pewnym zadanym prawdopodobienstwem p losuje-
my wierzchotek, wymazujemy jedna z jego krawedzi i taczymy go z losowo
wybranym wierzchotkiem. Procedure ta powtarzamy ,przez pewien czas”.
Wtasnosci otrzymanego grafu zmieniaja sie w zaleznosci od tego czasu.

Cecha tego grafu, nazywana obrazowo ,small-world” jest stosunkowo duza
klikowatos$¢ (szczegdlnie na poczatku, gdy niewiele krawedzi zostato ,prze-
kreconych”). Wraz z postepem procesu zmiany krawedzi klikowatosé spada.
Spada réwniez srednia odlegltos¢ w miedzy losowo wybranymi wierzchotkami.

W pewnym przedziale p i w pewnym przedziale czasu graf zbudowany ta
metoda zachowuje si¢ podobnie do sieci rzeczywistych, w sensie klikowatosci
i odleglosci miedzy weztami (stopien wierzchotkow jest tu zawsze staty, wiec
tu nie szukamy podobienstw). Jednak patrzac globalnie model ten nie jest
idealny.

3.3. Model Barabasi-Alberta

Kolejng prébg poprawy modelowania przez grafy stochastyczne byta pro-
ba z opuszczeniem zaltozenia o tym, ze N jest state. Zaktadamy, ze nasz graf
rosnie w czas zarowno pod wzgledem pojawiania sie nowych krawedzi jaki i
pod wzgledem liczby wierzchotkow.

Model Barabési-Alberta (BA) opiera sie na dwéch zasadach:

1. Growth: w kazdej chwili czasu pojawia si¢ nowy wezet i m nowych kra-
wedzi, ktore tacza nowy wezel z juz istniejacymi weztami.

2. Preferential attachment: Prawdopodobienstwo II, ze nowy wezel be-
dzie potaczony do wezta i zalezy od stopnia k;, zgodnie ze wzorem:

Zasada preferencyjnego dotaczania faworyzuje wezty, ktore juz sa bardziej
popularne od innych. Odpowiada to sytuacji ze swiata rzeczywistego, kiedy
chetnie dotaczamy sie do bardziej popularnych, silniejszych, ,lepszych” czesci
sieci.

Mozna pokazaé, ze graf budowany ta metodg ma dystrybucje wyktadnicza
wierzchotkéw, a doktadniej, ze P(k) ~ k=3.

Rozpatruje sie tez modyfikacje modelu BA, rezygnujac z pierwszej lub
drugiej zasady. I tak model w ktorym stosujemy tylko zasade wzrostu, a
prawdopodobienstwo II jest takie samo dla kazdego wezta, daje nam sytu-
acje w ktorej dystrybucja stopni jest eksponencjalna (postaci P(k) ~ eF).
Natomiast model oparty tylko o preferencyjne dotaczanie daje w rezultacie
rozktad Gaussa.

Okazuje sie rowniez, ze model BA daje podobne rezultaty jesli chodzi o
srednig odlegltos¢ i klikowatosé, jak model tradycyjny.
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4. Huby w sieciach rzeczywistych

Ostatnim zagadnieniem o ktérym wspomnimy w tym opracowaniu jest
zjawisko tzw. piety achillesowej w sieciach. Okazuje sie bowiem, ze sieci rze-
czywiste przejawiajg naturalng tendencjg do wyrdzniania pewnych wierzchot-
kéw (tzw. hubow). Huby te maja bardzo duzy stopien i co wiecej petnia role
spinania catej kilku fragmentow sieci. O sieciach takich méwimy, ze sa to
sieci super-krotkie.

Rezultatem takiej struktury sieci jest duza odpornos¢ na przypadkowe
proby zniszczenia sieci (tzw. ataki terrorystyczne). Prawdopodobienstwo po-
waznej awarii (w szczegblnosci rozspdjnienia sieci) jest mate. W przypadku
jednak planowanego ataku, w sytuacji gdy atakujacy wie, ktore wezly sa
hubami, zniszczenia moga by¢ bardzo duze — sie¢ nie bedzie na nie odporna.

Whniosek 3. Typowe sieci rzeczywiste sq odporne na losowe ataki, jednak sq
mato odporne na precyzyjne planowane atak:.

Whasnos¢ ta daje rowniez cenne wskazéwki w przypadku planowania za-
bezpieczania sieci przed rozprzestrzenianiem wirusow lub innych szkodliwych
informacji. Najwazniejszg obrong w takiej sytuacji jest ,zaszczepienie” i ska-
nowanie hubéw w sieci.
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